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A propos

Le Tilwate Peace Network (Réseau Tilwate pour la paix) réalise une étude spécifique

sur les femmes sahéliennes dans les espaces en ligne en partenariat avec le Forum de
Bamako sur le numérique et la cohésion sociale. Basé sur une revue de la littérature et des
entretiens avec des femmes du Burkina Faso, du Niger et du Mali sur leurs expériences
enligne, ce document donne un apercu de la sécurité que présentent les espaces en
ligne pour les femmes et de la maniére dont ces espaces peuvent mieux les servir en tant
qguactrices clés de la consolidation de la paix. Létude propose des recommandations aux
organisations multilaterales, aux autorités gouvernementales et aux décideurs politiques,
aux entreprises du secteur technologique, aux établissements d'enseignement et aux
organisations de plaidoyer sur la maniére d'améliorer 'acces equitable a l'internet tout en
promouvant des politiques qui encouragent la participation des femmes et les protegent
contre le harcélement et les abus.

A propos des autrices

Dalanda Moukala est une spécialiste du Sahel, axée sur le lien humanitaire-développement-paix. Elle a
été élue secrétaire générale des Etudiants de Panthéon-Sorbonne pour les mondes africains en 2019.
Aprés des études a I'Université Paris | Panthéon-Sorbonne et a la Humboldt Universitéat Berlin, elle est
diplédmée en histoire africaine en 2022 et a rédigé un mémoire de master sur le soft power allemand au
Mali pendant la guerre froide. Elle a occupé divers postes au 2R3S (Réseau de Réfléxion stratégique pour
la Sécurité au Sahel), aux Services régionaux africains de ’Ambassade des Etats-Unis & Paris, ainsi qua
la Commission du développement et a la Commission des droits de la femme et de I'égalité des genres
du Parlement européen. Ses langues de travail sont l'allemand, l'anglais, le chinois, le francgais, l'italien et
le peul.

Fatima al Ansar est consultante internationale et fondatrice du réseau Tilwate Peace Network. Fatima a
été la premiere Malienne a intervenir lors d’'Oxford Peace Talks. Elle a également participé aux négocia-
tions qui ont abouti a la Charte de transition 2020 du Mali, dont elle a été 'une des expertes choisies pour
la rédiger. Elle a travaillé pour le Centre d’études stratégiques du ministére malien des Affaires étrangéres
et a été la plus jeune diplomate au Mali a travailler comme chargée de mission au ministere malien chargé
des Affaires étrangéres. Elle a participé a plusieurs projets de recherche sur les évolutions politiques et
sécuritaires actuelles au Sahel, proposant des idées novatrices aux initiatives de médiation et de consol-
idation de la paix.

A propos du Forum de Bamako sur le Numérique et la Cohésion sociale

Ce rapport est le fruit du Forum de Bamako sur le Numérique et la Cohésion sociale, un réseau d’universi-
taires et de praticiens issus d'institutions gouvernementales et non gouvernementales qui a pour objectif
de créer un espace de collaboration multipartite et plurisectorielle afin de faire progresser le numérique
et la cohésion sociale en Afrique de I'Ouest et au-dela. Search for Common Ground coordonne le Forum
de Bamako sur le Numérique et la Cohésion sociale.
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Introduction

Environ 69,13 % du trafic Internet en Afrique provient
de la connectivité mobile' et environ 84,3 % des inter-
nautes de la région utilisent des appareils mobiles pour
se connecter aux réseaux sociaux?. Selon une enquéte
récente, les consommateurs numériques associent
globalement la possession d’un téléphone portable et
laccés a linternet a une meilleure qualité de vies. Si,
dans I'ensemble, 'impact des réseaux sociaux est con-
sidéré* comme positif par les personnes interviewées,
au Sahel, cette perception change en fonction du
sexe et de l'intersectionnalité et peut également varier
suivant 'age et le sexe de l'utilisateur. L'écosystéme
numérique sahélien fonctionne comme un support
a double facette. D’une part, il reflete les caractéris-
tiques conflictuelles de la région, en particulier la lutte
d’influence entre les autorités nationales, les sociétés,
les militants et les groupes armés. D’autre part, il est un
outil de dialogue, démancipation professionnelle, de
partage culturel, de divertissement et de maintien des
liens sociaux®.

Le taux de pénétration de l'internet varie dans la région
: en janvier 2024, le nombre d'utilisateurs de linternet
était de 12,1 % au Burkina Faso, de 9,1 % au Mali et
de 2,2 % au Niger. Parmi ces utilisateurs, les femmes
représentaient 30,4 % au Burkina Faso, 24,2 % au Mali

1. StatCounter, “Desktop vs Mobile vs Tablet Market
Share Africa,” StatCounter Global Stats (2024), https://gs.stat-
counter.com/platform-market-share/desktop-mobile-tablet/

et 19,3 % au Niger, alors gu’elles représentent environ
la moitié de la population de ces pays®. En effet, la dif-
férence d’acces a linternet mobile entre les hommes
et les femmes en Afrique subsaharienne” séléve a
37 %. Dans le cadre de cette étude, 'accent sera mis
sur les applications mobiles de réseaux sociaux et de
messagerie, limitant les espaces en ligne aux réseaux
sociaux. Malgré leur sous-représentation, les femmes
sont confrontées a des « discours de haine, au pirat-
age ou a linterception de communications privées,
a l'usurpation d'identité, au harcélement en ligne et
a des menaces », ce qui complique leur expérience?.
La Recommandation générale no 35 sur la violence
a I'égard des femmes fondée sur le genre de 2017 du
Comité pour I'élimination de la discrimination a I'égard
des femmes (Committee on the Elimination of Discrim-
ination against Women, CEDAW)® reconnait que la vio-
lence fondée sur le genre inclut les « environnements
créés par la technologie qui ont généré de nouvelles
formes de violence en ligne et dans les autres espaces
numeriques ».

Il existe une tendance commune d'inégalité de genre,
d’exclusion et de violence contre les femmes en ligne
au Sahel : selon les personnes interviewées, un profil
en ligne identifié comme féminin entraine presque sys-
tématiquement une interaction sexualisée non désirée.
Les femmes journalistes, politiciennes et militantes

africa.

2. GSMA, The State of Mobile Internet Connectivity 2023
(2023), https://www.gsma.com/r/wp-content/uploads/2023/10/

6. Simon Kemp, Digital 2024: Global Overview Report
(Datareportal, 2024), https://datareportal.com/reports/digi-
tal-2024-global-overview-report.

The-State-of-Mobile-Internet-Connectivity-Report-2023.
pdf?utm_source=website&utm_medium=button&utm_cam-
paign=somic23.

3. GSMA and Gallup, The Impact of Mobile on Peo-
ple’s Happiness and Well-Being (2018), https://www.gsma.com/
solutions-and-impact/connectivity-for-good/mobile-for-devel-
opment/wp-content/uploads/2018/01/The-Impact-of-Mobile-
on-People%E2%80%99s-Happiness-and-Well-Being_summary.
pdf.

4. In this latter survey.

5. Habibou Bako, “Réseaux sociaux et désinformation au
Sahel,” Bulletin franco-paix 7, no. 10 (2022).

7. GSMA, The Mobile Economy Sub-Saharan Africa 2022
(2022), https://www.gsma.com/solutions-and-impact/connec-
tivity-for-good/mobile-economy/wp-content/uploads/2022/10/
The-Mobile-Economy-Sub-Saharan-Africa-2022.pdf.

8. Plan International, Free to Be Online? Girls’ and Young
Women’s Experiences of Online Harassment. The State of the
World’s Girls Report (Plan International, 2020), https://plan-inter-
national.org/publications/free-to-be-online/.

9. Committee on the Elimination of Discrimination against
Women, General Recommendation No. 35 on Gender-Based Vio-
lence Against Women, Updating General Recommendation No. 19
(1992) (United Nations, 2017).
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sont particulierement stigmatisées, et la majorité
des auteurs de ces actes sont des hommes™. Parmi
les trois pays étudiés, le Burkina Faso compte le plus
grand nombre de messages sur les réseaux sociaux
illustrant des violences basées sur le genre". Afin de
s'adapter a ce climat hostile, les femmes développent
un certain nombre de mécanismes d’adaptation, dont
lautocensure.

Facebook et WhatsApp étant les plateformes les plus
utilisées dans la région, elles peuvent potentiellement
constituer des terrains propices a la propagation de la
violence basée sur le genre facilitée par la technologie
(VBGFT). La VBGFT™ désigne les cas de violence, de
harcélement ou d’abus perpétrés a I'encontre d'indivi-
dus, principalement des femmes et des filles, a l'aide
de technologies numériques telles que les réseaux
sociaux, les applications de messagerie, la messag-
erie électronique et d’autres plateformes en ligne. La
VBGFT comprend notamment le cyberharcélement, la
publication non consentie d'images a caractére intime
en ligne (communément appelée « revenge porn ») et
la coercition numérique. Les réponses des gouver-
nements et des entreprises technologiques a cette
lacune ont été insuffisantes pour rendre les espaces
en ligne plus slrs et plus équitables pour les femmes
et les filles en ligne. Selon la World Wide Web Founda-
tion®, la VBGFT est réversible car elle est due a une
défaillance des politiqgues des gouvernements et des
entreprises du secteur technologique.

La réversibilité peut étre partiellement obtenue grace a
un financement adéquat, et la non-réduction du fossé
numeérique entre les hommes et les femmes colte des
milliards de dollars aux autorités nationales™. Alors
que le Burkina Faso, le Mali et le Niger disposent déja
d’'une législation sur les discours de haine®™ qui punit
la promotion de la haine, de la discrimination et de la
violence, son application dans le domaine numérique
serait bénéfique pour les utilisatrices. Toutefois, les
politiques et la législation ne suffisent pas a rendre
lespace numérique plus équitable et plus sir. La sen-
sibilisation, le dialogue national et la formation sont

10. Internal report Search For Common Ground.

1. Internal report Search for Common Ground.
12. Suzie Dunn, “TFGBV,” in Technology-Facilitated Gen-

der-Based Violence: An Overview, 3-5 (Centre for International
Governance Innovation, 2020), http://www.jstor.org/stable/res-
rep27513.9.

13. Alliance for Affordable Internet, The Costs of Exclu-
sion: Economic Consequences of the Digital Gender Gap (Web
Foundation, 2021).

14. In the three countries studied.

15. Internal report Search For Common Ground.
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nécessaires pour permettre aux femmes dexercer
leurs libertés civiles en ligne et non de les entraver.


http://www.jstor.org/stable/resrep27513.9
http://www.jstor.org/stable/resrep27513.9

Search for Common Ground

Conclusions principales

1. Les femmes sahéliennes font preuve de discrétion lorsqu’elles partagent des contenus
en ligne, en raison des normes sociales et culturelles et par crainte du harcélement. Lau-
tocensure est une pratique courante pour réduire le risque de violence et se conformer
aux normes culturelles. Les réseaux sociaux sont le plus souvent utilisés comme messag-
erie instantanée et pour des raisons professionnelles.

2. Les femmes ontindiqué gu’elles étaient le plus souvent harcelées en raison de leur sexe,
de leur apparence physique et des opinions qu’elles partagent en ligne.

3. Les discriminations vécues par les personnes interviewées sont les plus virulentes au
Mali, suivies par le Niger et le Burkina. Bien que toutes les personnes interviewées n'aient
pas personnellement subi des violences en ligne, 90 % en ont été témoins au moins une
fois.

4. Les femmes s’efforcent activement de rendre I'expérience en ligne plus sdre pour elles-
mémes et pour les autres femmes. Lorsque les personnes interviewées acquiérent de
nouvelles informations par le biais de formations ou de cours, elles en font part a leurs
pairs
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Revue littéraire

Les femmes du Sahel ont une expérience de I'Internet
différente de celle de leurs homologues masculins.
Internet décuple a la fois leurs possibilités d’expres-
sion, mais aussi la répression dont elles font l'objet.
De nombreuses femmes estiment gu’elles ne peuvent
exercer leur liberté d’expression sans crainte, en raison
de pratiques discriminatoires de la part des gouverne-
ments et des sociétés. Lincapacité des Etats a pro-
mouvoir 'accés et a protéger les filles et les femmes
des menaces qui pésent sur leur liberté, leurs vies
privées et leur sécurité reste un probléme. Les normes
de genre jouent également un réle important dans I'ex-
périence des femmes en ligne. La recherche sur les
algorithmes des réseaux sociaux indique des préjugés
sexistes™, les utilisatrices rencontrant plus souvent
des contenus qui renforcent les normes de genre de
type patriarcal et racialisé. |l ressort de ces recherches
que la quéte du profit influence ces comportements
algorithmiques, car les algorithmes ont tendance a
amplifier les contenus qui confirment les perceptions
« traditionnelles » ou patriarcales du corps féminin, qui
sont jugées plus lucratives™. En outre, le langage et
'imagerie sexistes dans les contenus en ligne peuvent
renforcer les réles traditionnels discriminatoires des
hommes et des femmes et perpétuer les stéréotypes,
ce qui affecte le sentiment d’appartenance et 'engage-
ment des femmes en ligne®.

Les femmes sont confrontées a des obstacles
sociétaux qui les empéchent de sengager dans les
espaces en ligne : connectivité limitée, accessibilité
financiére, manque de formation a la culture numérique
et normes culturelles restrictives®. Un autre défi pres-
sant auquel les femmes sont confrontées dans les
espaces en ligne est la prévalence du harcélement et
de la violence basée sur le genre, notamment le cyber-
harcélement, le doxxing, le revenge porn et le trolling
misogyne®. Ce type de harcélement peut avoir un

16. Sarah Roberts, “Digital Detritus: ‘Error’ and the Logic
of Opacity in Social Media Content Moderation,” First Monday23,
no. 3 (2018), https://doi.org/10.5210/fm.v23i3.8283.

17. Ibid.

18. Safiya Umoja Noble, Algorithms of Oppression: How
Search Engines Reinforce Racism (NYU Press, 2018).
19. World Wide Web Foundation, Women'’s Rights Online:

Closing the Digital Gender Gap for a More Equal World (World
Wide Web Foundation, 2019), https://webfoundation.org/
research/womens-rights-online-closing-the-digital-gender-gap-
for-a-more-equal-world/.

20. Danielle Keats Citron, Hate Crimes in Cyberspace (Har-
vard University Press, 2014).

impact négatif sur la santé mentale et la réputation de
la victime, provoquant des sentiments de peur et d’anx-
iété, ainsi que l'autocensure?. En outre, l'intersection-
alité du genre avec d'autres marqueurs d’identité, tels
que la race, la profession, l'orientation sexuelle et le
handicap, peut accroitre le risque d’abus en ligne pour
les femmes marginalisées?.

Malgré ces défis et ces risques accablants, les
femmes qui utilisent les réseaux sociaux au Sahel
s’en servent pour bousculer les normes de genre et
lutter pour I'égalité et l'inclusion®. Elles peuvent sensi-
biliser la population par le biais de campagnes sur les
réseaux sociaux, de pétitions en ligne et de récits en
ligne. Ces initiatives visent a remédier a ces disparités
et & promouvoir l'inclusion numérique des femmes?.
En exploitant le pouvoir de la technologie, les femmes
redéfinissent le discours public et font progresser
l'égalité des genres a l'échelle mondiale. Cependant,
des efforts soutenus sont requis pour garantir que les
femmes aient des chances équitables de bénéficier
des technologies numériques.

21. Amanda Lenhart, Michele Ybarra, Kathryn Zickuhr,
and Myeshia Price-Feeney, Online Harassment, Digital Abuse,
and Cyberstalking in America (Data & Society Research Institute,
2017).

22. Nicola Henry and Anastasia Powell, “Embodied Harms:
Gender, Shame, and Technology-Facilitated Sexual Violence,”
Violence Against Women 21, no. 16 (2015): 758-779.

23. Kaitlynn Mendes, Jessica Ringrose, and Jessalynn
Keller, Digital Feminist Activism: Girls and Women Fight Back
Against Rape Culture, Oxford Studies in Digital Politics (Oxford
Academic, 2019).

24. Anita Gurumurthy, Bridging the Digital Gender Divide:
Issues and Insights on ICT for Women’s Economic Empowerment
(UNIFEM, 2004).
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Les normes
culturelles faconnent
'engagement des
femmes sahéliennes
dans les espaces en
lighe

Les personnes interviewées de sexe féminin sem-
blent limiter leur utilisation des réseaux sociaux a la
messagerie (83 %) et a des fins professionnelles (58
%)%5. Les femmes sont trés prudentes quant aux infor-
mations qu’elles partagent en ligne. La plupart des
femmes utilisent les réseaux sociaux pour la messag-
erie directe ou pour la communication professionnelle.
Cette discrétion personnelle s’expligue notamment par
le réle culturel de la honte au Sahel, qui régit le rapport
des hommes et des femmes au corps, a la sexualité,
a la parole, a I'étiquette et a l'appartenance sociale®.
Dans certains cas, les femmes font preuve d’'une géne
préventive pour illustrer leur vertu. Dans d’'autres cas,
elles autocensurent les informations qu'elles part-
agent sur leur vie privée. Un sondage réalisé auprés
des participantes a révélé que la plupart d’entre eux
considéraient gu’il était positif d’étre discret sur sa vie
privée et qu’ils ne souhaitaient pas partager les détails
de leur vie privée en ligne. Cette réticence a partager
des informations privées a une myriade deffets. Elle
constitue un premier obstacle a I'appréhension de la
violence basée sur le genre, car elle fournit moins de
contenu susceptible de faire 'objet de commentaires?.
En plus de restreindre les publications ou les photos a
contenu personnel, les femmes ont également déclaré

25. The representative sample of respondents may have
influenced this result, as there were more professionals or stu-
dents involved in activism (50% of respondents) than unem-
ployed women or students (33% of respondents).

26. Catherine Baroin and Barbara Cooper, eds., La honte au
Sahel. Pudeur, respect, morale quotidienne (Sépia, 2018).

27. Experienced in their physical lives and likely to erupt
online.

Plateforme préferée
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ne pas donner acces a des détails privés sur l'affichage
public de leur compte. Certaines postent de moins en
moins au fil des années, préférant se concentrer sur
laspect professionnel de I'utilisation des réseaux soci-
aux.

Singulierement, les personnes interviewées semblent
privilégier un réseau social, Facebook conservant sa
position dominante en tant que plateforme préférée.
Une des personnes maliennes interviewées apparte-
nant a la tranche d’age de 20 a 30 ans explique quelle
« aun compte Facebook depuis le collége ». Une adop-
tion aussi rapide et continue de Facebook souligne son
influence et son utilisation répandues parmi les jeunes
et les adultes. Malgré une préférence pour Facebook,
nombre de personnes interviewées affirment mainte-
nir un profil sur plusieurs sites. Au Mali, les personnes
interviewées ont déclaré utiliser une expression dif-
férente pour chaque réseau ( « Mon expression différe
entre X et Facebook. Sur Facebook, jutilise beau-
coup la satire, les images et les personnages qui me
permettent d’interagir davantage avec mon public,
qui est généralement plus restreint que sur Twitter »,
personne interviewée agée de 40 a 50 ans) ou méme
utiliser la personnification pour témoigner en faveur
d’'un concitoyen, « dans le but de mettre en lumiére
des problémes que les gens n'ont pas forcément envie
d'exprimer. » (personne interviewée agée de 20 a 30
ans).

Cette étude révéle que l'utilisation des réseaux sociaux
par les femmes sahéliennes suscite des sentiments
mitigés. Soixante quinze pour cent des personnes
interviewées ont expliqué avoir des sentiments mitigés
aprés avoir utilisé les espaces en ligne, et un tiers d’en-
tre elles ont également déclaré se sentir fatiguées
aprés une utilisation prolongée. Les expériences pos-
itives sur les plateformes sociales ont souvent été
décrites comme brutalement interrompues par des
contenus haineux, que ce soit envers elles-mémes ou
envers d’autres femmes. Les sentiments et sensations
désagréables, tels que la colére et la fatigue, se man-
ifestent particulierement lorsqu’elles passent trop de
temps en ligne ou guelles sont exposées a des mes-
sages haineux. Lorsque les femmes se heurtent a des
contenus haineux, elles se désinvestissent souvent de
la plateforme. Tout particulierement lorsque ces publi-
cations restent actives, car elles affectent les normes
de ce qui est un comportement acceptable dans leurs
cercles en ligne. Cela affecte I'expression numérique
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Graphique 3
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des femmes et leur sécurité®, et cette marginalisation
met en évidence leurs besoins en matiére de sécurité
numérique. Dans I'ensemble, I'utilisation des espaces
en ligne par les femmes refléte certaines pratiques
socioculturelles du Sahel, telles que l'utilisation de la
honte préventive comme mécanisme d’adaptation a
une éventuelle violence numérique. Elles adoptent des
comportements spécifiques pour se protéger et éviter
les expériences violentes en ligne.

28. Plan International, Free to Be Online? Girls’ and Young
Women’s Experiences of Online Harassment. The State of the
World’s Girls Report (Plan International, 2020), https://plan-inter-
national.org/publications/free-to-be-online/.
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Témoignages de personnes
interrogées sur les VBGFT

‘ ‘ Usurpation d’identité

« Les gens utilisent des photos de
femmes et créent de faux comptes en leur nom, en
particulier sur Facebook ». Personne interviewée
au Niger (entre 20 et 30 ans). L'usurpation d’identité
est courante sur Facebook, ce qui nuit a la sécurité
des femmes.

‘ ‘ Fraude

« Jai également été victime d’une ten-
tative d’escroquerie, des personnes ayant tenté
de m’extorquer de l'argent en me proposant de
financer de nouveaux projets. Je suis malheu-
reusement inscrit sur la liste rouge de la Banque
de France suite a cette escroquerie. Je trouve cela
trés embétant ». Personne malienne interrogee
(agée de 20 a 30 ans). Le fait d’étre victime d’'une
fraude a eu un impact sur sa santé mentale et les
conséquences financiéres ont également été préju-
diciables, réduisant ainsi sa sécurité humaine.

‘ Harcélement sexuel

« Récemment, j'ai partagé sur ma page
Facebook un message recu d’un inconnu qui me
proposait de me prostituer pendant le mois sacré
du Ramadan pour 50 000 francs CFA. Jai part-
agé les captures d’écran sur ma page et de hom-
breuses autres jeunes femmes ont répondu dans
les commentaires avec des captures d’écran de
messages similaires provenant de la méme per-
sonne. Une plainte a été déposée ». Personne inter-
viewée au Niger (Agée de 20 a 30 ans). Lorsque
cette personne interviewée a expliqué guelle a été
confrontée a la sollicitation en ligne, elle a mis l'ac-
cent sur le fait qu’elle était choquée, étant donné que
cela se passait au cours d’'un mois qu’elle considére

comme sacré. Ces termes indiquent l'importance
des normes religieuses dans les espaces sahéliens,
a la fois hors ligne et en ligne. La personne inter-
viewée a agi rapidement en dénoncant l'auteur de
linfraction, ce qui a permis a d’autres victimes de
s’exprimer et a facilité la décision de déposer une
plainte commune.

« Je connais une étudiante agée d’une vingtaine

Publication non consentie
dimages a caractere intime
enligne

d’années qui a été victime de harcélement sexuel.
Elle a eu des appels vidéo avec l'auteur des faits.
La personne enregistrait leurs appels (...) Elle ne
voulait pas en parler a sa famille. Je lui ai fait con-
naitre les lois existantes en matiére de cybercrim-
inalité. Elle était trés stressée et ne mangeait plus.
L’homme a cessé ses menaces par peur d’aller en
prison ». Personne interviewée au Niger (agée de
20 a 30 ans). En prenant connaissance de la sit-
uation de sa camarade, la personne interviewée a
tenté de la rassurer et de l'orienter vers une solu-
tion légale, démontrant ainsi sa compréhension du
cadre juridigue nigérien. D’autre part, sa réaction
rapide montre quelle est consciente des dangers
d’Internet. Bien quelle ait essayé de réduire les ris-
ques, I'expérience négative sest infiltrée dans la vie
quotidienne de la victime, entrainant une anorexie
temporaire.

‘ Marginalisation  ethnique,
exclusion et violence

« J'ai été témoin de violences ethniques en ligne,
de harcélement, de discrimination et de marginal-
isation a 'encontre de divers segments de la pop-
ulation. » Personne interviewée du Mali (aAgée de
30 a 40 ans). La réponse de cette personne met



en évidence les interactions conflictuelles entre
les sociétés sahéliennes?, la conflictualité étant ici
basée sur la catégorisation ethnique. Elle explique
guen ligne et hors ligne, les communautés ont été
victimes de harcélement, hommes et femmes con-
fondus. Les effets de lincident sétendent a la vie
réelle.

‘ Discrimination religieuse

«J’ai été témoin de contenus extrémistes,
en particulier lors de débats religieux. Récemment,
dans mon pays, pendant le ramadan, une femme a
conseillé a ses fréres et soeurs croyants de ne pas
écouter de musique chrétienne. Je suis chrétienne
et j’ai vu les différents messages de haine. C’est un
exemple qui montre que nos espaces numériques
ne sont pas nécessairement sains. Je ne cherche
pas a entrer dans des débats, surtout religieux. Cet
exemple palpable montre a quel point les gens sont
enclins a tomber dans le discours de haine ». Une
personne interviewée du Burkina (aAgée de 30 a 40
ans), confrontée a un discours de haine, hésitait a
s'exprimer sur le sujet de la religion. Selon elle, le
nombre incalculable d’interactions liées a cette pub-
lication haineuse prouve que la majorité des inter-
nautes sont enclins a la violence. Elle estime que les
espaces en ligne sont malsains.

‘ ‘ Statut matrimonial

“L'expérience qui m’a le plus marquée est
celle ol une connaissance m’a dit, hors ligne, que
je n’aurais pas de mari a cause de mes publications
en ligne. Cela m’a stoppée net. J'ai passé toute la
journée a ruminer cette phrase”. Répondant du
Burkina (moins de 20 ans). Lorsque la personne
interrogée a été confrontée a des commentaires
négatifs sur son activité en ligne, elle raconte la
détresse quelle a ressentie, ainsi que lisolement
temporaire et le silence dans lesquels elle a choisi

29. Jiaxuan Yue, Habibou Bako, Kelsey Hampton, and Katie
Smith, Conflit et espace en ligne au Sahel: Défis et recomman-
dations (Search for Common Ground, 2022), https://documents.
sfcg.org/wp-content/uploads/2022/07/Note-D-Analyse-Conflit-
et-espace-en-ligne-au-Sahel-Juillet-2022.pdf.
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de se réfugier. Cela montre que la violence trans-
frontaliere passe de l'espace en ligne a l'espace
hors ligne, provoquant un sentiment dinsécurité
croissant.

‘ Attaque physique

“Les autres modérateurs du blog et moi-

méme avons recu des insultes de la part
de personnes sur nos réseaux sociaux. Cela a
dépassé le cadre du cyberespace. A la suite de cet
événement, j’ai été suivi chez moi par un motard qui
a essayé de me forcer a monter sur sa moto, puis
de me faire tomber. Il a menacé de me tuer. (...) Cela
se poursuit également dans l'espace physique,
avec des personnes que nous ne connaissons pas
qui exigent que nous leur répondions et qui nous
demandent encore de nous rencontrer face a
face”. Une personne interrogée au Mali (agée de 20
a 30 ans) se souvient d’avoir été menacée en ligne,
puis suivie. Lorsque la personne explique comment
un inconnu I'a menacée a cause de ses publications
sur les médias sociaux, le stress est audible, signa-
lant un sentiment d’insécurité similaire.

Ce sont les participants du Mali qui ont rapporté le plus
de cas de discrimination en ligne.° Cette observation
souligne I'importance de la sensibilité culturelle et des
approches nuancées dans la conduite de la recherche
et le traitement des questions liées a la violence fondée
sur le genre dans divers contextes socioculturels.
Bien que certaines personnes interrogées naient pas
été victimes elles-mémes, 90 % des personnes inter-
rogées ont été témoins de violences, et les personnes
formées a la cybersécurité proposent souvent leur
aide aux victimes dans leur environnement.

30. Cela peut étre d au fait que I'échantillon de femmes
maliennes interrogées comprenait plus de militantes que les
autres échantillons, soit 75% de militantes pour le Mali. Cela peut
aussi étre da au fait que le nombre d'utilisateurs d’Internet est
plus important au Mali gu'au Niger, par exemple.

1
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Il existe un continuum entre la violence hors
lighe et la violence en lighe

En ce qui concerne les préjudices subis par les partic-
ipants en ligne, le harcélement se produit souvent sur
la base de leur identité de genre ou de leur apparence
(50 % pour le genre, 17 % pour l'apparence physique,
ou en raison d'une opinion ou d’'une action affichée
dans un espace numérique (par exemple, la publication
ou le partage de contenu).

Les barriéres entre la violence basée sur le genre hors
ligne et la violence basée sur le genre en ligne sont
poreuses. Dés que la violence basée sur le genre sort
de son contexte initial, elle a un double impact sur les
victimes?®'. La violence basée sur le genre en ligne est
également connue sous le nom de VBGFT. La VBGFT
utilise la technologie pour infliger des dommages, en
brouillant souvent les frontiéres entre les espaces phy-
siques et virtuels, et peut avoir de profondes répercus-
sions psychologiques, sociales et économiques sur les
victimes.

Ces expériences en ligne peuvent également avoir
des effets hors ligne. Les personnes interviewées ont
relaté des cas de femmes qui ont été suivies et men-
acées dans la rue a cause d'une publication postée
sur un réseau social. Dans d’autres cas, certaines sont
intimidées et dissuadées par leurs pairs dans la vie
réelle de commencer a s’exprimer dans les espaces
numeériques. Le harcelement et la discrimination se
produisent a la fois en ligne et hors ligne : la violence
en ligne et la violence hors ligne se chevauchent fac-
ilement. Par conséquent, la VBGFT se manifeste dans
les deux sens. Il semble que la VBGFT soit exacerbée
par les conflits régionaux, en particulier les discours
de haine ethnique et religieuse, une personne inter-
viewée ayant mentionné les discours de haine en ligne
a l'égard des chrétiens au Burkina Faso. Cette étude
attire l'attention sur une autre facette de la violence
et des conflits au Sahel, a savoir les défis de I'espace
numérique.

31. UN Women, Background Document on Gender, Inno-
vation and Technology in Africa (2023), https://africa.unwomen.
org/sites/default/files/2023-10/background_document_on_gen-
der_innovation_and_technology in_africa_web.pdf.

La VBGFT est une expérience omniprésente pour
les femmes sahéliennes en ligne. Le harcélement se
décline en quatre catégories : usurpation d’identité,
fraude, cyberviolence et publication non consentie de
contenus et d’'informations.


https://africa.unwomen.org/sites/default/files/2023-10/background_document_on_gender_innovation_and_technology_in_africa_web.pdf
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Les femmes s’emploient activement a
rendre leurs espaces en ligne plus surs

De maniére proactive, les femmes sahéliennes cher-
chent a minimiser cette violence autant gu'elles le
peuvent. Par exemple, 66% des femmes mettent a
jour leurs paramétres de sécurité plus de trois fois par
an pour limiter 'usurpation d’identité. Toutes les per-
sonnes interrogées connaissent au moins une pratique
d’hygiéne numeérique, telle que l'authentification a dou-
ble facteur.®? 25 % souhaitent améliorer leur expertise
en matiére de cybersécurité, tandis que 66 % den-
tre elles se concentrent sur le domaine de la sécu-
rité numérique. Les formations sur les pratiques de
cybersécurité gu’ils ont déja recues les encouragent
a partager ces connaissances avec leur entourage
et a poursuivre leur auto-formation. Les répondants
montrent un fort désir d’apprendre et de se protéger,
méme s’ils nont pas eu accés a une formation for-
melle (“Je n'ai pas pu participer a des activités, mais
jai regu des informations. J'étudie dans une université
technologique qui propose un cours sur la cybercrim-
inalité. Je suis en colocation avec des jeunes femmes
qui étudient dans ce domaine. Je suis leur travail et jai
pu améliorer mon hygiéne numérique en travaillant avec
elles. Répondant du Niger, agé de 20 a 30 ans).

Graphique 4
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32. Cela est probablement di a la méthode d’identification
des répondants, qui ont déja participé a des activités liées a I'hy-
giene numérique avec Search For Common Ground.

Objectif de la formation choisie
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Malgré les violences, les femmes persistent a dével-
opper leurs activités professionnelles (“ Je communi-
que sur les services de mon entreprise “. Répondante
du Mali, entre 20 et 30 ans). Elles sont enthousias-
tes a l'idée d'informer leurs concitoyens (“Jutilise les
réseaux a des fins stratégiques. Je fais de la sensibili-
sation. Je veux mettre en avant les modeles, les actions
que je méne pour amener les jeunes a un changement
positif’. Répondant du Burkina, moins de 20 ans). En
faisant preuve de réactivité et de solidarité, la capacité
de récupération individuelle et commune des femmes
est essentielle pour obtenir des résultats durables.®
Malgré leur présence discrete sur les espaces en ligne
en raison des traditions et des coutumes, les femmes
jouent un role trés important dans la sensibilisation des
enfants et de leurs pairs en attirant leur attention sur
lamélioration des conditions de vie. 34

33. Jason Bremner, Kristen Patterson et Rachel Yavin-
sky, Building Resilience Through Family Planning : A Trans-
formative Approach for Women, Families, and Communities
(Population Reference Bureau, 2015), https://www.prb.org/
wp-content/uploads/2015/12/sahel-resilience-brief.pdf.

34. Rapport interne Search For Common Ground (Recher-
che d'un terrain d’entente).
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Recommandations

La discrimination en ligne a l'encontre des femmes et les comportements abusifs dont
elles sont victimes perpetuent une discrimination plus large fondée sur le sexe. Les
solutions doivent sattaquer aux causes profondes et un effort global est nécessaire
pour les modifier a un niveau sociétal au fil du temps.

5. Adapter les codes de procédure pénale des pays
du Sahel central au secteur numérique, en partic-
ulier pour la collecte de preuves des cybercrimes.

Organisations multilatérales,
autorités gouvernementales et
décideurs politiques

6. Intégrer la sécurité numérique des femmes comme
une question de santé publique, de sécurité natio-
nale et humaine, dans l'agenda des stratégies
nationales numériques : Stratégie nationale de
développement de I'’économie numérique 2018-
2027 du Burkina Faso, Stratégie nationale de
cybersécurité 2024-2028 du Mali, Politique sec-
torielle des téléecommunications et des TIC 2013
du Niger. Appliquer des politiques strictes contre
le harceélement en ligne et assurer une mise en
ceuvre efficace pour protéger les droits et la sécu-
rité des femmes en ligne.

1. Inclure et consulter les femmes sur les politiques
et les normes concernant leur utilisation des tech-
nologies, comme le reconnaissent le Conseil des
droits de 'homme des Nations unies et les gou-
vernements du Sahel central. Légalité des sexes a
tous les niveaux de la prise de décision est essen-
tielle a la réalisation du développement.

2. Etablir des partenariats solides avec des organi-
sations multilatérales, des gouvernements et des
décideurs politiques afin d’atténuer la violence
transfrontaliére spécifique aux pays étudiés,
quel que soit le lieu de résidence de l'auteur, car
la sphére numérique permet a la violence de
se propager rapidement. Mettre en place des
mécanismes efficaces de signalement et de trait-
ement des cybercrimes, y compris des bureaux
spécialisés dans les plaintes pour cybercriminalité,
le soutien psychologique et I'assistance juridique,
afin de garantir un soutien rapide et complet aux
victimes.

7. Mettre en place une ligne d’assistance télépho-
nique gratuite pour offrir une aide et des conseils
immédiats sur les questions liées au cyberespace,
afin d’améliorer 'acces aux services de soutien
pour les femmes qui en ont besoin.

8. Financer des recherches quantitatives sur la vio-
lence a I'égard des femmes et qualifier les admin-
istrations nationales et régionales dans le domaine
de la lutte contre la cybercriminalité.

3. Inclure les différentes manifestations de vio-
lence sexuelle et sexiste dans la liste des delitss
punissables par la loi dans les codes pénaux des
pays du Sahel central.

Entreprises technologiques

1. Adapter leurs stratégies d’atténuation de la vio-

4. Mettre en ceuvre lintégration du genre dans la lence sexuelle et sexiste au marché sahélien afin

législation sahélienne en matiére de cybersécu-
rité, a savoir : la loi malienne n° 2019-056 portant
répression de la cybercriminalité ; la loi nigérienne
n° 2019-33 du 03 juillet 2019 portant répression
de la cybercriminalité au Niger ; la loi burkinabe
N° 061/2008/AN portant réglementation générale
des réseaux et services de communications élec-
troniques.

de tenir compte des nuances culturelles : a) Mener
des formations de sensibilisation culturelle axées
sur la compréhension des normes et valeurs cul-
turelles sahéliennes liées au genre, a la vie privée et
au comportement en ligne. b) Collaborer avec des
groupes de défense locaux dans la région du Sahel
pour mieux comprendre les défis spécifiques a la
communaute liés a la violence sexuelle et sexiste et



pour co-créer des solutions adaptées au contexte
local. c) Développer des caractéristiques de sécu-
rité personnalisées qui s'alignent également sur les
besoins des utilisateurs féminins.

. Mettre en ceuvre des campagnes de sensibilisation
axées sur le Sahel et visant a accroitre la visibilité
des femmes dans les espaces numériques afin de
promouvoir la sécurité en ligne et 'autonomisation.

. Rationaliser la procédure de réception des plaintes
afin de mieux servir les utilisateurs victimes de
harcélement et de violence en ligne.

. Veiller a ce que les paramétres de confidentialité
soient clairs et accessibles a tous les utilisateurs,
quelles que soient leurs connaissances numeériques.

. Collaborer avec les acteurs locaux pour identifier
les tendances de la violence en ligne spécifiques a
la culture et mettre en ceuvre des mécanismes de
plainte appropriés.

Etablissements d’enseignement

. Elaborer et mettre en ceuvre des programmes de
formation axés sur la culture numérique, la sécurité
en ligne et la vérification des informations, spéciale-
ment congus pour les femmes.

. Donner aux femmes les compétences nécessaires
pour protéger leur identité numérique et naviguer
en toute sécurité sur les plateformes en ligne, en
soulignant le role de la technologie dans I'éduca-
tion.

Encourager les femmes a s‘approprier leur
présence numérique, en mettant l'accent sur le
partage responsable de contenu, la protection de la
vie privée et des pratiques de sécurité rigoureuses.

. Créer des formations, des programmes et des cam-
pagnes de sensibilisation a lintention des hom-
mes afin d’améliorer leur comportement en ligne a
l'égard des femmes.

Organisations delasociété civile

1. Plaider en faveur de politiques qui garantissent la

liberté et la sécurité des femmes en ligne.

2. Protéger les mouvements féministes en cours dans

les espaces numériques en préconisant des pro-

Sahelian Women In Digital Spaces

tections contre les défis et les menaces auxquels
ils sont confrontés.

. Organiser des forums ouverts accessibles aux

femmes et au grand public, en intégrant des évalu-
ations des connaissances au début et a la fin pour
mesurer la compréhension et la rétention des con-
cepts de sécurité numérique.

Collaborer avec les entreprises technologiques
et les autorités gouvernementales pour créer des
campagnes de sensibilisation ciblant les femmes
des communautés marginalisées. lls peuvent col-
laborer a des projets locaux visant a promouvoir
’éducation numérique, l'accés a linternet et les
changements culturels. Lancée en 2018 par ONU
Femmes, en partenariat avec la Commission de
I’'Union africaine (CUA) et I'Unité internationale des
télécommunications (UIT), l'initiative “African Girls
Can Code” est I'un des innombrables exemples
positifs dans le monde.
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Conclusion

La sécurité numérique n'est pas seulement une question de santé publique, mais aussi une question
de sécurité nationale et humaine, car la violence dans I'espace en ligne se répercute dans le monde
réel, exacerbant les dynamiques de conflit. Si les plateformes en ligne offrent des possibilités de con-
nexion, d'expression et d’autonomisation, elles présentent également des risques de harcélement, de
discrimination et d’exclusion. Ce document a identifié diverses formes de violence sexiste facilitée par
la technologie et subie par des femmes au Niger, au Burkina Faso et au Mali. La sécurité numérique
des femmes sahéliennes étant une condition préalable a une paix durable dans la région, elle néces-
site des efforts accrus de modération des contenus et des investissements financiers de la part des
acteurs internationaux, régionaux et nationaux, a savoir les gouvernements nationaux et les entre-
prises technologiques.®® Les gouvernements sahéliens doivent garantir 'accés a la connectivité et
consolider un modéle numérique sensible a la violence sexuelle et sexiste afin de répondre aux beso-
ins identifiés. Cette étude qualitative appelle également une étude quantitative pour permettre une
meilleure contextualisation des stratégies numériques pour le marché sahélien par les entreprises
technologiques.®® Les médias sociaux pouvant alimenter ou réduire la violence, une attention par-
ticuliére doit étre portée a la vulnérabilité des femmes.3” Des discussions globales sur les stratégies
numériques pour une meilleure sécurité et la réalisation de I'équité entre les sexes sont une nécessité,
car la prise en compte des vulnérabilités des femmes en matiére de sécurité numérique au Sahel peut
contribuer fortement a la consolidation de la paix. En mettant 'accent sur les voix et les expériences
des femmes, les chercheurs, les décideurs politiques et les activistes peuvent travailler ensemble
pour créer des environnements numériques plus sdrs et plus équitables pour tous.

35. Glitch UK et End Violence Against Women Coalition, The Ripple Effect : COVID-19 and the Epidemic of
Online Abuse (Glitch UK & End Violence Against Women Coalition, 2020), https://glitchcharity.co.uk/wp-content/
uploads/2021/04/Glitch-The-Ripple-Effect-Report-COVID-19-online-abuse.pdf.

36. Neema lyer, Bonnita Nyamwire et Sandra Nabulega, Alternate Realities, Alternate Internets : African Feminist
Research for a Feminist Internet (Association for Progressive Communications, 2020), https://www.apc.org/en/pubs/
alternate-realities-alternate-internets-african-feminist-research-feminist-internet.

37. Elise Vermeersch, Julie Coleman, Méryl Demuynck et Elena Dal Santo, The Role of Social Media in Mali and Its
Relation to Violent Extremism : A Youth Perspective (UNICRI & ICCT, 2020), https://icct.nl/publication/social-media-in-
mali-and-its-relation-to-violent-extremism-a-youth-perspective/.
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